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De |'année 1840...

Le nombre est dans I'art comme dans la science.

L 'algébre est dans I'astronomie, et |'astronomie touche a
la poésie; I'algébre est dans la musique, et la musique
touche a la poésie. L'esprit de 'homme a trois clefs qui
ouvrent tout : le chiffre, la lettre, la note. Savoir, penser,
réver. Tout est Ia.

(Victor Hugo, «Les Rayons et les Ombresy, préface)

Alena Pirutka CNRS et Ecole Polytechnique

De la géométrie a la cryptographie



a l'année 2015

les maths? ah, regarde!
I'algébre? ol les
utilise-t-on?
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Connections Internet

| EI kafemath - Recherche Go..

/search?q=kafemath&ie=utf-8&oe=utf-B&gws_rd=cr&ei=wC7WVKzCA400aMilgYgL

Lesson 1: Home _

| Disney | |lesEchos | |Yahoo! (O3 YouTube
Vous vous trouvez sur r

google.fr “

Vérifié par : Google Inc

{7, Laconnexion vers ce site est chiffrée.
= ps Actualités Plus ~ Outils de recherche

Q Plus d'informations..

kafemath.fr/ -

Le Kafemath est un essai de café mathématique. Un café mathématique est aux
mathématiques ce que le "café-philo” est a la philosophie !

Vious avez consulté cette page 2 fois. Derniére visite : 27/01/15

2013-2014 Sites a visiter
avec André Deledicq, créateur du Sites mathématiques a visiter de
"concours Kangourou des ... toute urgence |

Kafemath Pour transmettre I... 2012-2013
expérience kafemath.fr suites. Les séances du Kafemath en
Kafemath Po 2nsmelire o

nagie
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Recherche Go.

/ B xafema

& https:

(] Les plus visités = [ | Débuter avec Fir

| Général Médias = Permissions

,0,&},/ o kafemath Identité du site web
E |

Site web www.google.fr
Web v 1 Propriétaire - Ce site web ne fournit pas d'informations sur son prop:
e viaps Vérifiée par:  Google Inc
Environ 1 170 résultaf | Afficher |e certificat |
kafemath Vie privée et historique
kafemath.fr/ -
Ai-je déja visité ce site web auparavant ? Oui, 104 fois

Le Kafemath est un e§
Ce site web collecte-t-il des informations (cookies) sur mon

mathématiques ce que ) Oui | Voir les cookies |
Vous avez consulté cal - . "
Ai-Je un mot de passe enregistré pour ce site web ? Non [Voir les mots de passe enregistrés |

2013-2014

avec André Deled

concours Kangol gyl techniques

Kafemath Pg Connexion chiffrée : chiffrement de haut niveau (clés TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256, 128 bits)

expérience kafem| La page que vous voyez a été chiffrée avant sa transmission sur Internet.

Kafemath. Pour i Le chiffrement rend trés difficile aux personnes non autorisées la visualisation de la page durant sen transit entre

ordinateurs. Il est donc trés improbable que quelqu'un puisse lire cette page durant son transit sur le réseau.

Autres résultats s

Le Kafemath - La Coulée Douce
www.lacouleedouce.fi/le-kafemath ~

Tout en restant ouvert & tous, au Kafemath, on parle de maths, on en découvre I'
histoire, on en fait un peu, on en débat, on en apprend si on veut. On y rit et

Alena Pirutka CNRS et Ecole Polytechnique

De la géométrie a la cryptographie



Ou encore avec gmail:

0D f - = = \
e 0o ] Boite de réception - alena... [

(€ ) @ hips://mail.google.com/mail/u/0/#inbox

E Vous vous trouvez sur |
google.com
Vérifié par : Google Inc

La connexion vers ce site est chiffrée.

I @ Plus d'informations...
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Plan
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Plan

1. Quelques principes et algorithmes.
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Plan

1. Quelques principes et algorithmes.

2. Les méthodes du siécle précédent : nombres entiers, divisibilité
et RSA.
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Plan

1. Quelques principes et algorithmes.

2. Les méthodes du siécle précédent : nombres entiers, divisibilité
et RSA.

3. Les méthodes modernes : courbes elliptiques.
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Contexte cryptographique
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Contexte cryptographique

Je vais
envoyer un mail
a Bob
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Contexte cryptographique

Alice... toyjours
pas de
message...

Je vais
envoyer un mail
3 Bob
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Eva

Hm... de quoi
parlent-is?77?
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Eva

Hm... de quoi
parlent-is?77?

» Eva veut lire le message privé d'Alice;
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Eva

Hm... de quoi
parlent-is?77?

» Eva veut lire le message privé d'Alice;

» Elle peut accéder au canal public de transmission des
messages.
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Chiffrement

pour garder
nos secrets?

Comment va-
t-on faire...
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Chiffrement

pour garder
nos secrets?

Comment va-
t-on faire...

> Alice et Bob se mettent d'accord sur le systéme de chiffrement
qu'ils utilisent
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Chiffrement

pour garder
nos secrets?

Comment va-
t-on faire...

> Alice et Bob se mettent d'accord sur le systéme de chiffrement
qu'ils utilisent

» et aussi sur la clé publique nécessaire pour chiffrer le message.
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Déchiffrement

J'ai ma clé
privée!
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Déchiffrement

J'ai ma clé
privée!

» Bob choisit la clé privée pour déchiffrer le message.
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Principe : tout le monde peut chiffrer (avec la clé publique), mais il
n'y a que Bob qui peut déchiffrer (avec sa clé privée).
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Cette méthode a été proposée en 1976 par Whitfield Diffie et
Martin Hellman :

{

On I'appelle la cryptographie a clé publique.
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Cette méthode a été proposée en 1976 par Whitfield Diffie et
Martin Hellman :

{

On I'appelle la cryptographie a clé publique.
Propriétés :
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Cette méthode a été proposée en 1976 par Whitfield Diffie et
Martin Hellman :

. i
On I'appelle la cryptographie a clé publique.
Propriétés :

» C'est «facile» de coder le message.
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Cette méthode a été proposée en 1976 par Whitfield Diffie et
Martin Hellman :

L

On I'appelle la cryptographie a clé publique.
Propriétés :
» C'est «facile» de coder le message.

» |l est trés difficile de déchiffrer le message sans connaitre la clé
privée .
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Signature numérique
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Signature numérique

Est-ce bien
Alice qui me I'a
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Signature numérique

Principe : il n'y a qu'Alice qui peut signer (avec sa clé privée), mais
tout le monde peut vérifier (avec la clé publique).
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Signature numérique

Principe : il n'y a qu'Alice qui peut signer (avec sa clé privée), mais
tout le monde peut vérifier (avec la clé publique).
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Algorithme RSA

Proposé par Ronald Rivest, Adi Shamir et Leonard Adleman
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Algorithme RSA

Proposé par Ronald Rivest, Adi Shamir et Leonard Adleman

en 1978 dans I'article "A Method for Obtaining Digital Signatures
and Public-key Cryptosystems".
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Algorithme RSA

Proposé par Ronald Rivest, Adi Shamir et Leonard Adleman

en 1978 dans I'article "A Method for Obtaining Digital Signatures
and Public-key Cryptosystems".

> Les «messages» sont des nombres entiers;

Alena Pirutka CNRS et Ecole Polytechnique

De la géométrie a la cryptographie



Algorithme RSA

Proposé par Ronald Rivest, Adi Shamir et Leonard Adleman

en 1978 dans I'article "A Method for Obtaining Digital Signatures
and Public-key Cryptosystems".
» Les «messages» sont des nombres entiers;

» Pour coder un message, on utilise les opérations arithmétiques:
sommes, produits, divisions.
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Bases arithmétiques

» On dit qu'un entier d divise un entier n si I'on peut écrire
n=d-q

avec g un entier. Si cest le cas, on écrit d|n.
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Bases arithmétiques

» On dit qu'un entier d divise un entier n si I'on peut écrire
n=d-q

avec g un entier. Si cest le cas, on écrit d|n.
Exemples: 3|12 car 12 = 3 - 4; 52015 car 2015 = 5 - 405,
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Bases arithmétiques

» On dit qu'un entier d divise un entier n (ou que d est un
facteur de n) si I'on peut écrire

n=d-q

avec g un entier. Si cest le cas, on écrit d|n.
Exemples: 3|12 car 12 = 3 - 4; 5|2015 car 2015 = 5 - 405403
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Bases arithmétiques

» On dit qu'un entier d divise un entier n (ou que d est un
facteur de n) si I'on peut écrire

n=d-q

avec g un entier. Si cest le cas, on écrit d|n.
Exemples: 3|12 car 12 = 3 - 4; 5|2015 car 2015 = 5 - 405403
aussi 1|n pour tout n et n|n.
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Bases arithmétiques

» On dit qu'un entier d divise un entier n (ou que d est un
facteur de n) si I'on peut écrire

n=d-q

avec g un entier. Si cest le cas, on écrit d|n.
Exemples: 3|12 car 12 = 3 - 4; 5|2015 car 2015 = 5 - 405403
aussi 1|n pour tout n et n|n.

» Un entier p est premier s'il n'y a que deux nombres distincts
qui divisent p : 1 et p.
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Bases arithmétiques

» On dit qu'un entier d divise un entier n (ou que d est un
facteur de n) si I'on peut écrire

n=d-q

avec g un entier. Si cest le cas, on écrit d|n.
Exemples: 3|12 car 12 = 3 - 4; 5|2015 car 2015 = 5 - 405403
aussi 1|n pour tout n et n|n.

» Un entier p est premier s'il n'y a que deux nombres distincts
qui divisent p : 1 et p. Exemples: 2,3,5,7,11,13...
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Congruences

» Si n et msont des entiers et d|(n — m) on dit que n est
congru @ m modulo d:

n = m(mod d).

Alena Pirutka CNRS et Ecole Polytechnique

De la géométrie a la cryptographie



Congruences

» Si n et msont des entiers et d|(n — m) on dit que n est
congru @ m modulo d:

n = m(mod d).
Exemple : 10 = 4(mod 3), 2 = 8(mod 3).
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Congruences

» Si n et msont des entiers et d|(n — m) on dit que n est
congru @ m modulo d:

n = m(mod d).
Exemple : 10 = 4(mod 3), 2 = 8(mod 3).
» Multiplication : si
n = m(mod d)
et a = b(mod d) alors

an = bm(mod d).
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Congruences

» Si n et msont des entiers et d|(n — m) on dit que n est
congru @ m modulo d:

n = m(mod d).
Exemple : 10 = 4(mod 3), 2 = 8(mod 3).
» Multiplication : si
n = m(mod d)
et a = b(mod d) alors
an = bm(mod d).
Exemple : 20 = 32(mod 3).
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Congruences

» Si n et msont des entiers et d|(n — m) on dit que n est
congru @ m modulo d:
n = m(mod d).
Exemple : 10 = 4(mod 3), 2 = 8(mod 3).
» Multiplication : si
n = m(mod d)
et a = b(mod d) alors
an = bm(mod d).

Exemple : 20 = 32(mod 3).

» Si d|n et d|m on dit que d est un diviseur commun de n et
m. Si n et m n'ont pas de diviseurs communs (sauf 1) on dit
que n et m sont premiers entre eux.
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Congruences

» Si n et msont des entiers et d|(n — m) on dit que n est
congru @ m modulo d:
n = m(mod d).
Exemple : 10 = 4(mod 3), 2 = 8(mod 3).
» Multiplication : si
n = m(mod d)
et a = b(mod d) alors
an = bm(mod d).

Exemple : 20 = 32(mod 3).

» Si d|n et d|m on dit que d est un diviseur commun de n et
m. Si n et m n'ont pas de diviseurs communs (sauf 1) on dit
que n et m sont premiers entre eux.

Exemples: 5 et 7, 10 et 27.
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» Division euclidienne : on peut toujours diviser un entier n par
un entier d avec le reste :

n=d-q+r

ol r est lereste, 0 < r < d.
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» Division euclidienne : on peut toujours diviser un entier n par
un entier d avec le reste :

n=d-q+r

ol r est lereste, 0 < r < d.
Exemples: 12 =3-4+4+0, 12=7-1+5, 2015 = 100 - 20 + 15.
On a

n = r(mod d).

On a 12 = 5(mod 7), 2015 = 15(mod 100).

Alena Pirutka CNRS et Ecole Polytechnique

De la géométrie a la cryptographie



Division et puissances

2

Question : quels restes vont donner n, n?, n3...modulo d?

Peut-on avoir r = 17
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Division et puissances

2

Question : quels restes vont donner n, n?, n3...modulo d?

Peut-on avoir r = 17

» si d = p est un nombre premier et p ne divise pas n, alors
nP~1 = 1(mod p).

(petit théoréeme de Fermat).
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Division et puissances

2

Question : quels restes vont donner n, n?, n3...modulo d?

Peut-on avoir r = 17

» si d = p est un nombre premier et p ne divise pas n, alors
nP~1 = 1(mod p).

(petit théoréeme de Fermat).
ou encore (en multipliant par n) : nP = n(mod p).
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» Si d = pq est le produit de deux nombres premiers distincts et
ni p, ni g ne divise n, alors

n(P~1(@=1) = 1(mod pq).
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» Si d = pq est le produit de deux nombres premiers distincts et
ni p, ni g ne divise n, alors

n(P~1(@=1) = 1(mod pq).
Ou encore, on multiplie a fois cette conguence par elle-méme :

p(P~1(@=1)a = 12 — 1(mod pq).
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» Si d = pq est le produit de deux nombres premiers distincts et
ni p, ni g ne divise n, alors

n(P~1(@=1) = 1(mod pq).
Ou encore, on multiplie a fois cette conguence par elle-méme :

p(P~1(@=1)a = 12 — 1(mod pq).

et
p(P~U(@=1)atl = p(mod pq).
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Fonctionnement de RSA

» On choisit N un entier tel que N = pg est le produit de deux
(trés grands) nombres premiers.
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Fonctionnement de RSA

» On choisit N un entier tel que N = pg est le produit de deux
(trés grands) nombres premiers.

» Un «message» sera un entier mtel que 1 < m < N.
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Fonctionnement de RSA

» On choisit N un entier tel que N = pg est le produit de deux
(trés grands) nombres premiers.

» Un «message» sera un entier mtel que 1 < m < N.

» Le chiffrement : le reste r de m® modulo N.
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Fonctionnement de RSA

» On choisit N un entier tel que N = pg est le produit de deux
(trés grands) nombres premiers.

» Un «message» sera un entier mtel que 1 < m < N.
» Le chiffrement : le reste r de m® modulo M.

» Pour déchiffrer... encore des puissances : on calcule le reste de
rf de modulo N. Comment choisit-on f?
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Fonctionnement de RSA

» On choisit N un entier tel que N = pg est le produit de deux
(trés grands) nombres premiers.

» Un «message» sera un entier mtel que 1 < m < N.
» Le chiffrement : le reste r de m® modulo M.

» Pour déchiffrer... encore des puissances : on calcule le reste de
rf de modulo N. Comment choisit-on f? On a

r = m®(mod pq)

En multipliant f fois cette congruence par elle-méme:

r" = (m®)" = m*(mod pq)
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Fonctionnement de RSA

» On choisit N un entier tel que N = pg est le produit de deux
(trés grands) nombres premiers.

» Un «message» sera un entier mtel que 1 < m < N.
» Le chiffrement : le reste r de m® modulo M.

» Pour déchiffrer... encore des puissances : on calcule le reste de
rf de modulo N. Comment choisit-on f? On a

r = m®(mod pq)
En multipliant f fois cette congruence par elle-méme:

rf

(m®)f = m®(mod pq) = m?
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Comment avoir m* = m (mod pq)?
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Comment avoir m* = m (mod pq)?
Petit théoréme de Fermat : il faut prendre f tel que
ef =(p—1)(g—1)a+1, ie que

ef = 1(mod (p — 1)(g — 1)).

(rappel : n(P~D(a-1D)a+1 = n(mod pq).)
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Récapitulatif

Parameétres : p, g deux nombres premiers, N = pq, e, f tels que
ef = 1(mod (p — 1)(q — 1)).
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Récapitulatif

Parameétres : p, g deux nombres premiers, N = pq, e, f tels que

ef = 1(mod (p — 1)(q — 1)).
Données publiques N, e.
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Récapitulatif

Parameétres : p, g deux nombres premiers, N = pq, e, f tels que

ef = 1(mod (p — 1)(q — 1)).
Données publiques N, e. Clé privée de Bob : f.
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Récapitulatif

Parameétres : p, g deux nombres premiers, N = pq, e, f tels que

ef = 1(mod (p — 1)(q — 1)).
Données publiques N, e. Clé privée de Bob : f.

Mon message : m
J'envoie:
le reste de m*e modulo N
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Récapitulatif

Parameétres : p, g deux nombres premiers, N = pq, e, f tels que
ef = 1(mod (p — 1)(q — 1)).
Données publiques N, e. Clé privée de Bob : f.

Alice m'a enveyé r
Mon message : m

Je calcule avec ma clé f:
le reste de r'f modulo N.
le reste de m*e modulo N

J'envoie:
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Récapitulatif

Parameétres : p, g deux nombres premiers, N = pq, e, f tels que

ef = 1(mod (p — 1)(q — 1)).
Données publiques N, e. Clé privée de Bob : f.

Alice m'a enveyé r
Je calcule avec ma clé f:
le reste de r'f modulo N.

Mon message : m
J'envoie:
le reste de m*e modulo N
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La sécurité du systéeme

Hm... Je vois :
Ne, r
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La sécurité du systéeme

» On connait r = m®

Hm.. Je vois : (modulo N), comment
Ne, r

trouver m?
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La sécurité du systéeme

» On connait r = m®

in... e vos (modulo N), comment
L€ T

trouver m?

» Pour déchiffrer il faut
connaitre f tel que ef =

1(mod (p — 1)(g — 1))
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La sécurité du systéeme

» On connait r = m®

in... e vos (modulo N), comment
L€ T

trouver m?

» Pour déchiffrer il faut
connaitre f tel que ef =
1(mod (p — 1)(g — 1))

» On peut le trouver si I'on
connait p et g (probléme
de factorisation).

Ce sont des problémes trés
difficiles (techniquement)!!!
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Un exemple

» Le message : la note au BAC (entre 1 = D et 4 = A).
» p=54g=7,N=35 (p—1)(g—1) =24, e=5.
» On chiffre m =4
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Un exemple

» Le message : la note au BAC (entre 1 = D et 4 = A).
» p=54g=7,N=35 (p—1)(g—1) =24, e=5.
» On chiffe m=4: 45 =
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Un exemple

» Le message : la note au BAC (entre 1 = D et 4 = A).
» p=54g=7,N=35 (p—1)(g—1) =24, e=5.
» On chiffre m =4 : 45 = 9(mod 35).
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Un exemple

v

Le message : la note au BAC (entre 1 = D et 4 = A).
» p=5qg=7,N=35 (p—1)(g—1) =24, e =5.
On chiffre m = 4 : 45 = 9(mod 35).

Déchiffrement : e -5 = 1(mod 24), ici d = 5.

v

v
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Un exemple

v

Le message : la note au BAC (entre 1 = D et 4 = A).
» p=5qg=7,N=35 (p—1)(g—1) =24, e =5.
On chiffre m = 4 : 45 = 9(mod 35).

Déchiffrement : e -5 = 1(mod 24), ici d = 5.

On calcule 9° =

v

v

>
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Un exemple

v

Le message : la note au BAC (entre 1 = D et 4 = A).

» p=5qg=7,N=35 (p—1)(g—1) =24, e =5.

On chiffre m = 4 : 45 = 9(mod 35).

Déchiffrement : e -5 = 1(mod 24), ici d = 5.

On calcule 9° = 33.33.33.3=(-8)-(-8)-(-8)-3=
(—6)-(—8)-3=—6-11 = 4(mod 35).

v

v

v
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Cryptographie avec les courbes elliptiques

Question : est-ce qu'on peut faire de |'arithmétique avec d'autres
objets que les nombres?
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Cryptographie avec les courbes elliptiques

Question : est-ce qu'on peut faire de |'arithmétique avec d'autres
objets que les nombres?
Oui! On peut additionner les points de certaines courbes (dites

elliptiques).
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Cryptographie avec les courbes elliptiques

Question : est-ce qu'on peut faire de |'arithmétique avec d'autres
objets que les nombres?

Oui! On peut additionner les points de certaines courbes (dites
elliptiques).

[PUNTO FERROVIARIO
[WAS-ALTO DEL MUNDO]
4818 NETROS 15806 PIES|

3 i/l
Sy,

(N. Koblitz, V. Miller, 1985)
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Cryptographie avec les courbes elliptiques

Question : est-ce qu'on peut faire de |'arithmétique avec d'autres
objets que les nombres?

Oui! On peut additionner les points de certaines courbes (dites
elliptiques).

[PUNTO FERROVIARIO
[WAS-ALTO DEL MUNDO]
4818 NETROS 15806 PIES|

i,
(N. Koblitz, V. Miller, 1985)
Avantages : plus rapide, nécessite moins de mémoire d'ordinateur.
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Premier exemple : pyramide

Probléme : on a une pyramide de boules...
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Premier exemple : pyramide

Probléme : on a une pyramide de boules...

qui s'écrase...
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Premier exemple : pyramide

Probléme : on a une pyramide de boules...

qui s'écrase...Peut-on arranger les boules dans un carré?
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Premier exemple : pyramide

Probléme : on a une pyramide de boules...

qui s'écrase...Peut-on arranger les boules dans un carré?
Si x est la hauteur de la pyramide et y est la longeur d'un cété du
carré, on doit avoir:

2 _ x(x +1)(2x + 1)‘

y2=14224324+.. . +x 6
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Premier exemple : pyramide

Probléme : on a une pyramide de boules...

qui s'écrase...Peut-on arranger les boules dans un carré?
Si x est la hauteur de la pyramide et y est la longeur d'un cété du
carré, on doit avoir:

2 _ x(x +1)(2x + 1)‘

y2=14224324+.. . +x 6

Les seuls solutions entiéres sont (1,1) et
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Premier exemple : pyramide

Probléme : on a une pyramide de boules...

qui s'écrase...Peut-on arranger les boules dans un carré?
Si x est la hauteur de la pyramide et y est la longeur d'un cété du
carré, on doit avoir:

2 _ x(x +1)(2x + 1)‘

y2=14224324+.. . +x 6

Les seuls solutions entiéres sont (1,1) et (24,70).
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Deuxiéme exemple : triangle

Probléme : trouver tous les entiers n tels qu'il existe un triangle
rectangle d'aire n

a

dont tous les cotés sont des nombres rationnels.
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Deuxiéme exemple : triangle

Probléme : trouver tous les entiers n tels qu'il existe un triangle
rectangle d'aire n

a

dont tous les cotés sont des nombres rationnels.
On appelle un tel entier n un nombre congruent.
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Deuxiéme exemple : triangle

Probléme : trouver tous les entiers n tels qu'il existe un triangle
rectangle d'aire n

a

dont tous les cétés sont des nombres rationnels.
On appelle un tel entier n un nombre congruent.
Exemple : a 20 , b= % :%etn:S.
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Deuxiéme exemple : triangle

Probléme : trouver tous les entiers n tels qu'il existe un triangle
rectangle d'aire n

a

dont tous les cotés sont des nombres rationnels.

On appelle un tel entier n un nombre congruent.
Exemple : a b—% :%etn:S.

Fait: n est congruent si et seulement si |'équation y? =
admet d'autres solutions rationnelles que

— n~X
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Deuxiéme exemple : triangle

Probléme : trouver tous les entiers n tels qu'il existe un triangle
rectangle d'aire n

a

dont tous les cotés sont des nombres rationnels.
On appelle un tel entier n un nombre congruent.

4= 20 py_3 ~_ 41 _
Ex‘emple.a—3,b—.2,C—6etn.—,5. _ , , ,
Fait: n est congruent si et seulement si I'équation y* = x> — n°x

admet d'autres solutions rationnelles que (0, 0), (n,0), (—n,0).
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Deuxiéme exemple : triangle

Probléme : trouver tous les entiers n tels qu'il existe un triangle
rectangle d'aire n

a

dont tous les cotés sont des nombres rationnels.
On appelle un tel entier n un nombre congruent.
L, 20 )3 . _ 41 _
Exemple : a=5,b=3,c= " et n=5.
Fait: n est congruent si et seulement si I'équation y? = x3 — n’x
admet d'autres solutions rationnelles que (0, 0), (n,0), (—n,0).

Conjecturalement, c'est le cas pour n = 5,6 ou 7(mod 8).
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Courbes elliptiques

Une courbe elliptique est une courbe plane donnée par une
équation
E:y>’=x3+ax+b

ol a, b sont des nombres entiers (ou rationnels), 4a3 +27b% # 0 :

AN .
¥

v=2-7z yY=z>-z+5
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La somme des points

Si P, @ sont deux
points de E, la

I L droite qui les joint
P a ﬂ intersecte E en
. . - troisiéme point R.

La somme P + @
) et le point

symétrique a R

par rapport a |'axe
I des abscisses.

o

Courbe elliptique et opération sur cette courbe
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On prend la droite tangente.

2P
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Le point a l'infiini

On dit que la droite qui joint P
et @ intersecte E «a l'infini>».
La somme P + @ est alors le
point «a l'infini» Of.

o U

Alena Pirutka
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Et modulo p

» On prend p un nombre premier et a, b des nombres entiers tels
que p ne divise pas 4a% + 27b2.
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Et modulo p

» On prend p un nombre premier et a, b des nombres entiers tels
que p ne divise pas 4a% + 27b2.

» Un point «modulo p» est donné par x, y avec

y? — (x*+ ax+ b) =0(mod p),0 < x < p,0< y < p.
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Et modulo p

» On prend p un nombre premier et a, b des nombres entiers tels
que p ne divise pas 4a% + 27b2.

» Un point «modulo p» est donné par x, y avec

y? — (x*+ ax+ b) =0(mod p),0 < x < p,0< y < p.

» On peut aussi faire la somme des points «modulo p».
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Et modulo p

» On prend p un nombre premier et a, b des nombres entiers tels
que p ne divise pas 4a% + 27b2.

» Un point «modulo p» est donné par x, y avec

y? — (x*+ ax+ b) =0(mod p),0 < x < p,0< y < p.

» On peut aussi faire la somme des points «modulo p».
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Exemple

»p=5E:y’=x3—x+1,
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Exemple
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De la géométrie a la cryptographie

CNRS et Ecole Polytechnique



Exemple

p=>5 E:y>=x3—x+1;

P=(1,1), @ =(-2,0).

La droite qui joint P et Q : y =2(x+2) (pour x=1o0n a
2-3=6=1 (mod 5)).

Le troisiéme point d'intersection : 4(x +2)? = x> — x + 1, on
trouve

v

v

v

v
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Exemple

v

p=>5 E:y>=x3—x+1;

P=(1,1), @ =(-2,0).

La droite qui joint P et Q : y =2(x+2) (pour x=1o0n a
2-3=6=1 (mod 5)).

Le troisiéme point d'intersection : 4(x +2)? = x> — x + 1, on
trouve x =0, y = L.

P+Q=

v

v

v

v
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Exemple

v

p=>5 E:y>=x3—x+1;

P=(1,1), @ =(-2,0).

La droite qui joint P et Q : y =2(x+2) (pour x=1o0n a
2-3=6=1 (mod 5)).

Le troisiéme point d'intersection : 4(x +2)? = x> — x + 1, on
trouve x =0, y = L.

P+ Q= (0,—-1).

v

v

v

v
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Un avantage

» Le nombre N des points de E modulo p vérifie :
p+l1-2/p<N<p+1+2\p

(c'est le théoréme de Hasse)
et varie si I'on change la courbe E.

» Quand on fait I'arithmétique «modulo pg» (comme dans le
systéme RSA), le nombre d’entiers (restes modulo pq) est fixe!
On a plus de flexibilité avec les courbes elliptiques.
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Exemple: systeme ElGamal avec les courbes elliptiques

» On choit p un premier, E une courbe elliptique
y? = x3 4 ax + b et un point P de E (modulo p).
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Exemple: systeme ElGamal avec les courbes elliptiques

» On choit p un premier, E une courbe elliptique
y? = x3 4 ax + b et un point P de E (modulo p).

» Bob choisit sa clé privée s et calcule modulo p la somme
B=sP=P+ P+..+ P (s fois).
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» Les données publiques sont p, E, P, B, la clé privée est s.
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» Les données publiques sont p, E, P, B, la clé privée est s.

> Alice représente son «message» comme un point M de E.
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» Les données publiques sont p, E, P, B, la clé privée est s.
> Alice représente son «message» comme un point M de E.

» Chiffrement : Alice choisit un entier k et calcule
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v

Les données publiques sont p, E, P, B, la clé privée est s.

v

Alice représente son «message» comme un point M de E.

Chiffrement : Alice choisit un entier k et calcule
Q@ =kP,R=M + kB.
Déchiffrement R — sQ.

v

>
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v

Les données publiques sont p, E, P, B, la clé privée est s.

v

Alice représente son «message» comme un point M de E.
Chiffrement : Alice choisit un entier k et calcule

Q@ =kP,R=M + kB.

Déchiffrement R — sQ.

Ca marchel

v

v

v

R—sQ = M+kB—s(kP) = M+k(sP)—ksP = M+ksP—ksP = M.
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Récapitulatif

Paramétres : p un nombre premier, E une courbe elliptique.
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Récapitulatif

Paramétres : p un nombre premier, E une courbe elliptique.
Données publiques p, E, P, B.
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Récapitulatif

Paramétres : p un nombre premier, E une courbe elliptique.
Données publiques p, E, P, B. Clé privée de Bob : s.
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Récapitulatif

Paramétres : p un nombre premier, E une courbe elliptique.
Données publiques p, E, P, B. Clé privée de Bob : s.

Men message : un point M
Je choisis un entier K
J'enveie les peints

KP, M+KB
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Récapitulatif

Paramétres : p un nombre premier, E une courbe elliptique.
Données publiques p, E, P, B. Clé privée de Bob : s.

Alice m'a envayé

deuwx points @, R

Je calcule avec ma clé s:
R-s@.

Men message : un point M
Je choisis un entier K
J'enveie les peints

KP, M+KB

CNRS et Ecole Polytechnique

Alena Pirutka
De la géométrie a la cryptographie




Récapitulatif

Paramétres : p un nombre premier, E une courbe elliptique.
Données publiques p, E, P, B. Clé privée de Bob : s.
1/

Alice m'a envayé

deuwx points @, R Je trouve
Je calcule avec ma clé s:

R-s@.

Men message : un point M
Je choisis un entier K
J'enveie les peints

KP, M+KB

CNRS et Ecole Polytechnique
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La sécurité du systéeme

©Oh, c'est vraiment rapidel!/
et difficile...
Jeveis: E P,B @R
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La sécurité du systéeme

©Oh, c'est vraiment rapidel!/
et difficile...
Jeveis: E P,B @R

» On connait P, B (modulo
N), comment trouver s tel
que P = sB (probléme de
logarithme
discret)?
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La sécurité du systéeme

©Oh, c'est vraiment rapidel!/
et difficile...

J is: EF,B &R .
° Yor » On connait P, B (modulo

N), comment trouver s tel
que P = sB (probléme de
logarithme
discret)?C'est un
probléme trés difficile
techniquement!!!
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Probléme de factorisation

» On dispose d'un entier N. Probléme : trouver un (ou des)
facteurs de .

Alena Pirutka CNRS et Ecole Polytechnique

De la géométrie a la cryptographie



Probléme de factorisation

» On dispose d'un entier N. Probléme : trouver un (ou des)
facteurs de .

» Rappel : dans I'algorithme RSA on a N = pq. Si I'on peut
trouver p et g, alors il est facile de déterminer la clé privée.
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Méthodes élémentaires

» Tester tous les entiers 2 < d < vV N...
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Méthodes élémentaires

» Tester tous les entiers 2 < d < vV N...

» Rappel (petit théoréeme de Fermat) : si p est premier, alors p
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Méthodes élémentaires

» Tester tous les entiers 2 < d < vV N...

» Rappel (petit théoréeme de Fermat) : si p est premier, alors p
divise a?~1 — 1, plus généralement, p divise alP~D™ — 1 pour
tout entier m.

Conséquence : si p|N, alors on peut trouver p comme diviseur
commun de N et alP~1m _ 1
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Méthodes élémentaires

» Tester tous les entiers 2 < d < vV N...

» Rappel (petit théoréeme de Fermat) : si p est premier, alors p
divise a?~1 — 1, plus généralement, p divise alP~D™ — 1 pour
tout entier m.

Conséquence : si p|N, alors on peut trouver p comme diviseur
commun de N et alP~1)™ — 1 (il est «facile» de calculer les
diviseurs communs).
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» Une difficulté : on ne connait pas p, comment trouver
(p—1)m?
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» Une difficulté : on ne connait pas p, comment trouver
(p—1)m?

» Réponse : on espére que les facteurs premiers de p — 1 ne sont
pas trop grands, on a alors (p — 1)|B! ou

Bl=1.2-3...-(B—1)-B.

pour un entier B (pas trop grand) i.e. (p —1)m = B!
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» Une difficulté : on ne connait pas p, comment trouver
(p—1)m?

» Réponse : on espére que les facteurs premiers de p — 1 ne sont
pas trop grands, on a alors (p — 1)|B! ou

Bl=1.2-3...-(B—1)-B.

pour un entier B (pas trop grand) i.e. (p —1)m = B!
» Exemple: p=19,p—1=18=2-3-3, on a donc

p—16!=1-2-3-4.5.6.

Alena Pirutka CNRS et Ecole Polytechnique

De la géométrie a la cryptographie



Algorithme p — 1 de Pollard

» On fixe un trés grand
entier M et a tel que
a < N. On calcule, pour
tout i =1,2,3,...M:

b=2a"—1mod N
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Algorithme p — 1 de Pollard

» On fixe un trés grand
entier M et a tel que
a < N. On calcule, pour
tout i =1,2,3,...M:

b=2a"—1mod N

» et on cherche des diviseurs
communs de b et N.
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Algorithme p — 1 de Pollard

-
> On fixe un trés grand Ca va me
. prendre...plus que
entier M et a tel que 50 années!

a < N. On calcule, pour
tout i =1,2,3,...M:

b=2a"—1mod N

» et on cherche des diviseurs
communs de b et N.
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Avec les courbes elliptiques

» L'algorithme ECM ("Elliptic Curve Method") a été introduit
par H. Lenstra dans les années 1980 et développé par R.
Brent, P. Montgomery et autres.
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Brent, P. Montgomery et autres.

» Un des derniers facteurs trouvés : le facteur suivant de
12284 4 1
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Avec les courbes elliptiques

» L'algorithme ECM ("Elliptic Curve Method") a été introduit
par H. Lenstra dans les années 1980 et développé par R.
Brent, P. Montgomery et autres.

» Un_des derniers facteurs trouvés : le facteur suivant de
12284 4 1

26721194531973848954767772351114152203083577206813943149484875628623309473

(B. Dodson, 26 Octobre 2014.)
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» Rappel : si E est une courbe elliptique, et si P, @ sont deux
points de E, pour trouver le point P + Q, il faut
1. trouver |'équation de la droite L qui joint P et Q,
2. trouver le troisiéme point d'intersection R de L et E,
3. trouver le point symétrique a R par rapport a |'axe des
abscisses.
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» Rappel : si E est une courbe elliptique, et si P, @ sont deux
points de E, pour trouver le point P + Q, il faut
1. trouver |'équation de la droite L qui joint P et Q,
2. trouver le troisiéme point d'intersection R de L et E,
3. trouver le point symétrique a R par rapport a |'axe des
abscisses.

» Exemple : y?2 =x3 —8x +1,
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» Rappel : si E est une courbe elliptique, et si P, @ sont deux
points de E, pour trouver le point P + Q, il faut
1. trouver |'équation de la droite L qui joint P et Q,
2. trouver le troisiéme point d'intersection R de L et E,
3. trouver le point symétrique a R par rapport a |'axe des
abscisses.

» Exemple: y>=x3—-8x+1, P:x=0,y =1,
Q:x=3,y=2. Ladroite L:
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» Rappel : si E est une courbe elliptique, et si P, @ sont deux
points de E, pour trouver le point P + Q, il faut
1. trouver |'équation de la droite L qui joint P et Q,
2. trouver le troisiéme point d'intersection R de L et E,
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Q:x=3,y=2. Ladroite L: y:%x—kl...
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» Rappel : si E est une courbe elliptique, et si P, @ sont deux
points de E, pour trouver le point P + Q, il faut
1. trouver |'équation de la droite L qui joint P et Q,
2. trouver le troisiéme point d'intersection R de L et E,
3. trouver le point symétrique a R par rapport a |'axe des
abscisses.

» Exemple: y>=x3—-8x+1, P:x=0,y =1,
Q:x=3,y=2. Ladroite L: y:%x—kl...
Observation : on doit inverser 3!
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» Rappel : si E est une courbe elliptique, et si P, @ sont deux
points de E, pour trouver le point P + Q, il faut

1. trouver |'équation de la droite L qui joint P et Q,
2. trouver le troisiéme point d'intersection R de L et E,
3. trouver le point symétrique a R par rapport a |'axe des
abscisses.
» Exemple: y>=x3—-8x+1, P:x=0,y =1,
Q:x=3,y=2. Ladroite L: y:%x—kl...
Observation : on doit inverser 3!

» Utilisation : si I'on regarde une courbe elliptique «modulo» N,
on peut trouver les diviseurs de N parmi les dénominateurs.
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Ca va me prendre
seulement 20
ns... super...
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ECM

Alena Pirutka

Ca va me prendre
seulement 20

ans... super...

» On prend une courbe
elliptique E et un point P
de E.

» On fixe un trés grand
entier M. On calcule
modulo N, pour tout
i=1,2,3,...M: {IP =
P+ P +...+ P(i! fois).
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Ca va me prendre
seulement 20

ans... super...

» On prend une courbe

elliptique E et un point P
de E.

On fixe un trés grand
entier M. On calcule
modulo N, pour tout
i=1,23,...M: [IP=
P+ P+...+ P(i! fois).
On trouve des diviseurs
communs de N quand on
n’'arrive pas a effectuer
une division.
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Réalité avec les courbes elliptiques

8006 Gestionnaire de certificats
| Vos certificats Personnes Serveurs Autres |
Vous possédez des certificats enregistrés identifiant ces autorités de certification

Nom du certificat Périphérigue de sécurité [
AddTrust Qualified CA Root Builtin Object Token
PositiveSSL CA 2 Sécurité personnelle
COMODO High-Assurance Secure Server CA Sécurité personnelle
COMODO 55L CA Sécurité personnelle
COMODO RSA Certification Authority Sécurité personnelle
InCommaon Server CA Sécul personnelle
USERTrust Legacy Secure Server CA Builtin Object Token
UTN - DATACorp SGC Sécurité personnelle
UTN-USERFirst-Hardware Sécurité personnelle
USERTrust RSA Certification Authority Sécurité personnelle

¥ AffirmTrust
AffirmTrust Commercial Builtin Object Token
AffirmTrust Premium Builtin Object Token
AffirmTrust Networking Builtin Object Token

¥ Agencia Catalana de Certificacio (NIF Q-0801176-1)
EC-ACC Builtin Object Token

| woir.. | | Modifier la confiance... | | Importer.. | | Exporter... | | Supprimer ou ne plus faire confiance.

ok |
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Gestionnaire de certificats
800 Détails du certificat :"Builtin Object Token:AffirmTrust Premium ECC"

| Vo

Vous pessédez des certifical

3

"Nom du certificat | Hiérarchie des certificats
¢ —
AddTrust Qualified AffirmTrust Premium ECC
u PositivessL CA 2
COMODO High-Assi
| COMODO S5L CA
| COMODO RSA Cert
InCemmon Server Cf Champs du certificat
i USERTrust Legacy S Sujet
UTN - DATACorp 54 ¥ Info clé publique du sujet

UTN-USERFirst-Hard

USERTrust RSA Certil
¥ AffirmTrust

AffirmTrust Comme!

¥ Algorithme clé publique du sujet

Paramétres d'alg
Clé publique du sujet

AffirmTrust Premiurt ¥ Extensions

AffirmTrust Premiur]
AffirmTrust Network

Clé d'identification du sujet du certificat

Contraintes de base du certificat
¥ Agencia Catalana de C

EC-ACC

Valeur du champ

> | Elliptic Curve Public Key
| WVoir. | |_Modifiet
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80

Gestionnaire de certificats L g

) Détails du certificat :"Builtin Object Token:AffirmTrust Premium ECC"

| Vo

4 =

Vous possédez des certificaf|

Nom du certificat

rarchie des certificats

AddTrust Qualified ¢
u PositiveSSL CA 2
COMODO High-Ass|
COMODO SSL CA

AffirmTrust Premium ECC

‘Champs du certificat

| COMODO RSA Certif
InCommon Server CJ
g USERTrust Legacy S¢

UTN - DATACorp 5G
UTN-USERFirst-Hard
USERTrust RSA Certi

¥ AffirmTrust
AffirmTrust Commes
AffirmTrust Premiun
AffirmTrust Premiun
AffirmTrust Network

¥ Agencia Catalana de Ce
EC-ACC

| wvoir.. | [ Modifier
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Sujet
¥ Info clé publique du sujet
¥ Algorithme clé publique du sujet
Identificateur d'algorithme
Paramétres d'algorithme
CI¢ publique du sujet
¥ Extensions
Clé d'identification du sujet du certificat
Contraintes de base du certificat
Valeur du champ
Taille de la clé : 384 bit
Longueur d'ordre du point de base : 384 bits
Valeur publi
04 0d 30 Se 1b 15 9d 03 40 al 79 35 b7 3a 3e 82
7a ca 15 lc cd 62 £3 9c 26 5¢ 07 3d 5 54 fa a3
d6 cc 12 ea £4 14 5L e8 Be 19 ab 2f 2e 48 e6 ac
18 43 78 ac d0 37 c3 bd b2 cd 2c ek 47 e2 la e

€3 bE 3d Ze 2f 7B ci 4f db £¢ Of ad 68 4c 55 72
€b 95 1d 4e 18 42 05 78 cc 37 3c 91 o2 3b 65 b

| Exporter... |
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@ NSA Suite B Cryptography ... % | 4

@ hrps:/ fwww.nsa.gov/ia/programs/suiteb_cryptography/

] Les plus visités ~ || Débuter avec Fire...

Disney

] Les Echos

Yahoo! (3 YouTube

Lesson 1: Home

| (@ Rechercher

L France Info - direct Graduate Studies .. T Tpa

HOME

ABOUT NSA

Information Assurance
About 14 at NSA
TA Client and Partner Support
IA News
IA Events
IA Mitigation Guidance
TA Academic Outreach
TA Business and Research
~IA Programs

Gommercial Solutions for
Classified Program

Global Information Grid

High Assurance Platform
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Home > Information Assurance > Programs > NSA Suite B Cryptography

Suite B Cryptography

PUBLIC INFORMATION

CIVIL LIBERTIES

Suite B cryptographic algorithms are specified by the National Institute of Standards and
Technology (NIST) and are used by NSA's Infoermation Assurance Directorate in solutions
approved for protecting National Security Systems (NSS). Suite B includes cryptographic
algorithms for encryption, key exchange, digital signature, and hashing.

Algorithm

Function

Specification

Parameters

Advanced Encryption Standard
(AES)

Encryption

FIPS Pub 197

128 bit keys for SECRET

256 bit keys for TOP
SECRET
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Merci de votre attention!?

! Je remercie Benjamin Smith et Francois Morain pour des références sur
|"utilisation des courbes elliptiques
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