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correspondances persoxmenes Sy

&c.eMer'm tor.N sou.t 2.bean.d.n.re fro récxp.
« N.par.do.jam.d. bris.lie.q.n.ratta., héll. si pe
Ec souv.; vi.sidu., p.v.surt pa.c.89 fin. d:l, larmt W

JV .H Mes memeurssquhm‘is P‘ensebeaucoq_pj. vous
MYOSOT Entour milie. Ai. inef!Souv. fid. ét! Ame.

L ——

- U.V, A 'toi mes V. 80is ‘h. moi ma vic est bm-:
K4, sée car je toujours autant & toi. Je souf. et
S. atrocem. malh. Pense-qqfois d moi. ~

‘M H Cpoof booff e'vo bnj cjfo nbmifvsfvy.

§ ILI — £. w. m2.qs2032s n2t w25y ¢400. 100. wiSe. |
2us?. v gs2t ¢ w. 0. q20tr. sqw. - &3

Figaro du premier janvier 1890

Hervé Lehning 21 Mars 2019



Figaro du 12 janvier 1890

. Correspondances persomnelles
leuet g'D;lnqm. s2alem. S201js;1 le%t&i. qsédi.
T2s. i25s. r3 q45w. w* w. n25ds2e. 4 h. Mil, amit.

Man. Pliér. prends lett,.rue M. A toi. F. 34

ILI. Vot pens ne me quitfe pas est tout mon

| bonh. voud. vs v. 32. u. 13. n2,

v H. — Ai écrit 2 fois. Ma pensée ne varie pas.

Tout a vous de cour. Supplie répondre. '

il;

Une erreur de chiffrement classique qu’on
retrouvera dans I'armée napoléonienne
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Hypothese :

32.u. 13. n2. signifie « je taime »
| et j étant confondus

1->a 2->e 3->i

u->t n->m



Les voyelles sont chiffrées par des nombres :
a->1le>21->3 0->4u->5y->6
Et les consonnes par la lettre suivante

b->c c->d etc.



Retour au premier janvier pour vérification

1. w. m2. gs2n32s n2t w25y c400. 100. w45e.
2uUs2. U. gs2t e w. 0. q20t r s2w.



1. w. m2.9gs2n32s n2t w25y c400. 100. w45e.
2us2. u. gs2t e w. 0. q20t r s2w.

a v le premier mes veux bonn ann voud
etre t presd v n pens g rev



1. w. m2. gs2n32s n2t w25y c400. 100.
w45e. 2us2. u. gs2t e w. 0. g20t r s2w.

a v le premier mes veux bonn ann voud
etre t pres d v n pens g rev

A vous le premier mes voeux de bonne
année. Je voudrais étre pres de vous. Je ne
pense gu’en réve.



_ Correspondances persomnelles

' Pleuet : Dingm. s2ulem. S2ous. 1 Q1s3¢ 20, qsédi.
T2s. i268. r3 q15w. w* w. n25ds2e. 4 h. Mil, amit,

Man. Chér. prends lett, rue M. A toi. F. 2

‘LILLLVot' pens ne me quitte pas est tout mozi:
14 bonh. voud. vs v. 32. u. 13. n2,

| v H. — Ai écrit 2 fois. Ma pensée ne varie pas.
it-_

Tout a vous de cosur. Supplie répondre.
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D4Angm. s2ulcm. S2ous. 1 Q1s3t t2n. gs4di.
T2s.i25s. r3 g45w. w w. n2sds2e. 4 h. Mil.
amit.

Compl. retabl. Rentr. A Paris sem. Proch.
Ser. heur. si pouv. v v. mercred. 4 h Mil. amit.



D4Angm. s2ulcm. S2ous. 1 Q1s3t t2n. gs4di.
T2s.i25s. r3 g45w. w w. n2sds2e. 4 h. Mil. amit.

Compl. retabl. Rentr. A Paris sem. Proch.
Ser. heur. si pouv. v v. mercred. 4 h Mil. amit.

Completement rétabli. Rentre a Paris |la
semaine prochaine. Je serais heureux si je
pouvais vous voir mercredi a 4 heures. Mille
amitiés.



Il faut chercher jusqu’au 23 janvier pour
trouver autre chose que le chiffre de César et

celui de Lili.

—

Correspondances psrsonnelles

——— 3

80 — Pens ne vs quitte pas. Le soir,la nuit mémae.
je vs écr.seul moyen causer av.maman,— Amif,

H.J.94.Vais b. mieux ; vous ai écrit 4 C. demandez,
Y7. fh. qli. Jzq.huxe.nuf.jhk3.f.zv.F.uxh.Dulv.yzq.
' Girou ferai mém voyag. S. seule. A, bie. 10.

——
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On retrouve ces messages les 30 et 31 janvier :

P

Correspondances personnelles

u. d’Amsterd. 4 h. dim.dern.chap.roug.mant.bleu
défaut & g.revenez mém.ru.heur.dim.Priéreard.

F.21 — Avez lett Q. kilighgoiq 42. Vais b.Trist — A.

5 — Kf wt beps.qfujuf nbnbo Bzfa dpvg.C,bwbou
upvu wpu. cpvi. Wt efn, tfvm. wpu. bggfdu.

S L 55 env. tous souhaits mille amit.

X. 3. L.. 8. nouv. suis inquiet. Tachez faire écr.
Y7. gqn. utth. Fhu3y. lked. 3zn. Fzxr. uxh.Hud.dqf.
Urgt v. parl. Suppl. écr. quand pauv. ch. Rose tend.

; Correspondances personnelles
7. julg. qlxqv. ufhzlsud.z.lg.Nuf.1. jhked.j.ugiqkl].
_Y Jnefk. rkm. ve. 3klv. _Gkg. xzn3, sz. qli'.‘ —gJI?‘. Z.
LI{LI. — Voud. vs P'mf]l.;qq?:gdq puis-je esp. vs voir?

CLUTITNITS £ TVt Z U X 13




Les messages Y/ :

fh. gli. Jzq. huxe. nuf jhk3.f.zv.F.uxh.Dulv.yzq.

ggn. utth. Fhu3y. lked. 3zn. Fzxr. uxh. Hud.
dqf.

julg. gqlxqv. ufhzlsud.z.lg.Nuf.l.jhked.j.ugjgkl.
Jnefk. rkm. ve. 3klv. Gkg. Xzn3, jz. Qli. — F.z.



fh. gli. Jzg. huxe. nuf jhk3.f.zv.F.uxh.Dulv.yzq.
ggn. utth. Fhu3y. lked. 3zn. Fzxr. uxh. Hud. dqf.
julg. glxgv. ufhzlsud.z.lg.Nuf.l.jhked.j.ugjgkl.
Jnefk. rkm. ve. 3klv. Gkg. Xzn3, jz. Qli. — F.z.

La lettre la plus fréquente est le u (au lieu du e),
Le 3 est intriguant (seul nombre)
a, b et c napparaissent pas ...



Hypothese : I'alphabet est retourné (atbash)
mais v et w sont confondus et m est chiffré en
3, pour ne pas I'étre en lui-méme.

alblcidlelflglhlilj kil mnlolplalrisitiulvix|ylz

z y xvutsrgpon3Il kiji hgtfedcba

fth. gli. Jzq. huxe. nuf jhk3.f.zv.F.uxh.Dulv.yzq.

tr. ing. Pai. recu. let prom.t.ad.T.ecrVend.bai

Hervé Lehning 21 Mars 2019
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alblcldlelf glhlilj kil imnlolplalrlsitiulvixlylz

z yxvutsrqgpon3Ilkijihgtfedcba

ggn. utth. Fhu3y. lked. 3zn. Fzxr. uxh. Hud. dqgf.

sil. effr. Tremb. nouv. mal. Tach. ecr. Rev. Vit.

Hervé Lehning 21 Mars 2019
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alblcldlelf glhlilj kil imnlolplalrlsitiulvixlylz

z yxvutsrqgpon3Ilkijihgtfedcba

julg. glxgv. ufthzlsud.z.lg.Nuf.l.jhked.j.ugjgkl. Jnefk.
rkm. ve. 3klv. Gkg. Xzn3, jz. Qli. — F.z.

Pens incid etrange v a ns let n prouv p espion
pluto hom du mond sov calm paing - T.a.

Hervé Lehning 21 Mars 2019
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Les cartes a Léa

EREELSTT : W&u — Eglise Saint-Michel &t la Division.
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25.22 21.2.8.8.24 7.22.4.19.2.20.20.24  25.2.23
5.24 129.24 17.24 18.22.23 24.5.4.23.1817.24
20.22.14.22.23.8 4.23.24.20 4.24.5.9 19.24.7.9.23.8
2 17.29.48 17.22.2323.918.24.8 2
5.22.4.18.24.8 5.24 25.22.18.23.20 17.24 20.22.23
4.23.24.20 249 22 17.22.14.24 8.23 18.9
8.22.14.22.23.8 5.2.25.25.24 17.24 8.9.23.8
23.25.7.22.18.23.24.20.18  12.9.22.20.19
24.13.13.24.8 38.2.20.18 24.20 4.24.18.22.4.19
229 4.24.14.2.23.425.2.20 22.20.21.24
22.19.2.4.24 18.2.9.18 22 18.2.23



25.22 21.2.8.8.24  7.22.4.19.2.20.20.24  25.2.23
5.24 12.9.24 17.24 18.22.23 24.5.4.23.18 17.24
20.22.14.22.23.8 4.23.24.20 4.24.5.9 19.24.7.9.23.8
2 17.29.48 17.22.23 23.918.24.8 2
5.22.4.18.24.8 5.24 25.22.18.23.20 17.24 20.22.23
4.23.24.20 249 22 17.22.14.24 8.23 18.9
8.22.14.22.23.8 5.2.25.25.24 17.24 8.9.23.8
23.25.7.22.18.23.24.20.18  12.9.22.20.19
24.13.13.24.8 8.2.20.18 24.20 4.24.18.22.4.19
229 4.24.14.2.23.425.2.20 22.20.21.24
22.19.2.4.24 18.2.9.18 22 18.2.23
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25.22 21.2.5SkE 7.22.4.19.2.20.20.E 25.2.23
5.E129.E 17.E18.22.23 E.5.4.23.18 1/.E
20.22.14.22.23.S 4.23.E.204.E.5.9
19.E.7.9.23.S 2 17.29.45S5 17.22.23 23.9
18.E.S 25.22.4.18.ES 5.E 25.22.18.23.20
17.E 20.22.234.23.E.20E9 22 17.22.11.E
S.23 18.9 S5.22.14.22.23.S 5.2.25.25.E17/.E
S$.9.23.S 23.25.7.22.18.23.E.20.18
12.9.22.20.19 ELLES S.2.20.18 E.20
4.E.18.22.4.19 229 4.E14.2.23.4 25.2.20
22.20.21.E 22.19.2.4.E 18.2.9.18 22
18.2.23



25.22 21.0SSE 7.22.4.19.0NNE 25.0.23 5.E
129.E 17.ET.22.23 E.5.4.23T 17/.E
N.22.14.22.23.S 4.23.EN 4.E.5.9
19.E.7.9.23.S 2 17.0.9.4S5 17.22.23 23.9
TES 2 5.22.47TES 5.E 25.221.23.N 17/.E
N.22.23 4.23.ENE.9 22 17.22.11.E S.23 1.9
5.22.14.22.23.S 5.0.25.25.E17.E S5.9.23.5
23.25.7.22.1.23.ENT 12.9.22.N.19 ELLES
SONT EN 4.ET.22.4.19 229 4.E.14.0.23.4
25.0N 22.N.21.E 22.19.04.E TO.9.T 22
T0.23



25.A 21.0SSE 7.A.4.19.0NNE 25.01 5.E
12.U.E 17.E TAl ES5.4.T 17.E NA.14.AlS
4.IEN 4.E.5.U 19.E.7Z.UIS 2 17.0U.4S 17.Al
LU T.E.S 25.A4TES 5.E 25ATIN 17.E
N.A.lT4.1L.LENEU A 17.A11.E SI TU SA.14.AlS
5.0.25.25.E17.E SUIS [.25.7.ATIENT
12.UAN.19 ELLES SONT EN 4.ETA.4.19 AU
4.E.14.01.4 25.0N AN.21.E A.19.04.E TOUT
A TOI
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Ma gosse, pardonne-moi ce que je t’ai écrit, je
n’avais rien recu depuis 2 jours. J'ai eu tes 2
cartes ce matin. Je n’ai rien eu a ja*e. Si tu
savais comme je suis impatient quand elles
sont en retard. Au revoir mon ange. Tout a toi



Les mémes faiblesses du coté de Napoléon

1) Utilisation de chiffres dignes de celui des
cartes a Léa

2) Meélange de passages en clair et de passages
en chiffré



Le message du commandant Pulier

En 1796, pendant la campagne d’ltalie, alors
gu’il se trouve en Ligurie, le commandant
Pulier envoie le message suivant a son
général (archives de I'armée) :

10000 20414 13120 70002 03001 91317
00190 00705 11201 40011 etc

En tout 800 chiffres et quand on les regroupe
par deux, on ne trouve que des nombres de 00
a25!



Le Grand Chiffre de Louis XIV et ses successeurs :

Dictionnaires chiffrés avec nulles et annulant
dont il fallait savoir bien se seruvir.
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La ville fortifiée de Rodrigo est assiégée par les
Britanniques quand le général Montbrun,
commandant la division cavalerie de Marmont
écrit a son gouverneur. Dans le premier
paragraphe, Montbrun prend acte du précédent
message de la ville puis continue ainsi :

Je m’empresse d’en transmettre le contenu a 25.
13. 8. 9. 38. 19. 18. 37. 14. 10. 33. 28. 17. 34. 14.
17.26. 5. 19. 21. 23. 31. 32 qui m’a ordonné de

communiquer avec vous.



Qui peut bien étre le personnage désigné par les
23 nombres :

25.13.8.9.38.19. 18. 3/. 14. 10. 33. 28. 17.
34.14.17. 26. 5. 19. 21. 23. 31. 32



George Scovell, le décrypteur de Wellington,
devine qu’il s’agit de Marmont désigné avec tous
ses titres. Il finit par trouver:

S.E. Le Maréchal, Duc de Raguse

25.13. 8. 9.38. 19. 18. 37. 14. 10. 33. 28. 17/. 34.
14. 17. 26. 5. 19. 21. 23. 31. 32

... il en déduira le décryptement de toutes les
dépéches de I'armée francaise.



Autre erreur : envoyer le méme message deux fois,
une fois completement chiffré et une autre fois
avec des parties en clair |



Péterswald, ce 17 septembre 1813,

Monsieur le Maréchal,

L'empereur ordonne que vous vous portiez le plus tot
possible 167. 138. 169. 106. 171. 15. 117 avec son
infanterie, sa cavalerie et son artillerie, en ne laissant 15.
164. 138. 169. 176. 166. 35. 138. 169. 81 que ce que Sa
Majesté a désigné pour 106. 78. Son principal but sera de
rester 107. 87.176. 169. 53. 52. 167. 52. 35. 138. 6. 85. 82.
52.106.171.171.15. 117 et de chasser 117. 107. 156. 169.
145. 171. 115. 167. 68 qui manceuvrent dans 20. 176. 131.
75. Vous pouvez vous rendre en droite ligne 156. 169. 40.
35.138.169. 81. 167. 138. 169. 87. 53. 91.

Le Prince Vice-Connétable, Major Général,

Berthier



Péterswald, ce 17 septembre 1813,

Monsieur le Maréchal,

U'empereur ordonne que 175. 138. 167. 164. 90. 138. 167. 152. 169. 145.
53.166.117.137.103.157.176.152.167.134.37.37.117.174. 169. 106.

171.
126.
169.
137.
115.
126.
167.
164.
167.
138.

15.117.15.132.6.175.176.126.48. 164. 153. 126. 32. 50. 175. 176.
25.68.94.105.122.171.115.176. 15. 164. 118.169. 166. 35. 138.
81.136.20.173.138.53.171.107.87.82.131..15. 52. 134. 81. 94.
90. 138. 169. 106. 51. 169. 116. 168. 115.175.176. 126. 137. 148.
6.119.156.90. 3.176.177.146.146.52.169. 82. 131. 169. 107. 92.
52.167.23.53.35.138.6.61.167.52.106. 171. 39. 53. 50. 52. 6. 72.
177.169.117.167.137.22.145.171. 115. 167.68.154. 107. 94. 138.
126.115.176.16.115.167.20.176.131.67.126. 6. 145.175. 138.
126. 115. 23. 126. 68. 23. 159. 92. 53. 93. 81. 94. 137. 22. 6. 90. 35.
169.81.174.169. 119.53. 115.15.

Le Prince Vice-Connétable, Major Général,
Berthier



Cela suffit pour décrypter le message.

Ce type d’erreurs de procédures se retrouveront
plus tard dans les deux guerres mondiales.



Principe de Kerckhoffs :

La cryptographie ne doit pas reposer sur le
secret du systeme mais sur une clef qu’on
change périodiguement.



Exemple : chiffre de Boulanger quand il était
ministre de la guerre (1886)

Substitution poly-alphabétique de Vigenere plus
une transposition tres simple (écriture a I'envers).



Avec la clef CROIX, le message « Boulanger a fait
adopter le fusil Lebel » devient d’abord :

F T X P

oo}
—
(@]
wn

X

S

YA

X

H

R w B X

R 0] I X C R o) I X C R o) I X C R

F

F

Soit DFITX PXSZX HRWBX FFDBB TCSNR UZZTB DVZ
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DFITX PXSZX HRWBX FFDBB TCSNR UZZTB DVZ

Qu’on écrit a I'envers :

ZVDBT ZZURN SCTBB DFFXB WRHXZ SXPXT IFD.



Décryptement d’'un message chiffré ainsi par
Bazeries :

AWAQG KQZKG STNVX MWFKH WTQRO WQCMP
WAIFX WRGVIJ UIQJP AWAJG DBBFU JOFMW
GKSUC KMZZE ANTZF KCZGU WTGKG JKSJU WT



AWAQG KQZKG STNVX MWFKH WTQRO
WQCMP WAIFX WRGVJ UIQJP AWAJG DBBFU
JQFMW GKSUC KMZZE ANTZF KCZG GKG
JKSJ

Ces répétitions (AWA et UWT) peuvent étre des
coincidences. Elles peuvent étre aussi dues au
fait que les mémes lettres ont été chiffrées par
la méme partie de la clef... ce qui trahit sa
longueur.



AWAQG KQZKG STNVX MWFKH WTQRO
WQCMP WAIFX WRGVJ UIQJP AWAJG DBBFU
JQFMW GKSUC KMZZE ANTZF KCZG GKG
JKSJ

Les AWA sont a une distance de 45 et les UWT a
une distance de 10. La longueur de la clef serait

un diviseur commun donc égale a 5 (méthode
de Kasiski).



Si cette hypothese est juste, les cing groupes
suivant ont été chiffrés par une substitution mono-
alphabétique :

AKSMW WWWUA DJGKA KWIW
WQTWT QARIW BQKMN CTKT
AZNFQ CIGQA BFSZT ZGS
QKVKR MFVJJ FMUZZ GKJ
GGXHO PXJPG UWCEF UGU

Le premier groupe correspond a la clef S puisque
S+E =W (18+4=22). Les autres groupes ne donnent
rien car il y a des ex-aequo.



H - M M&HOOQm®

WQTWT
VPSVS
UORUR
TNQTO
SMPSP
RLORO
QKNON
PJMPM
OILOL

QARIW
PZQHV
OYPGU
NXOFT
MWNES
LVMDR
KULCOQ
JTKBP
ISJAO

BOKMN
APJLM
ZOIKL
YNHJK
XMGIJ
WLEFHI
VKEGH
UJDFG
TICEF

CTKT
BSJS
ARIR
ZQHOQ
YPGP
XOFO
WNEN
VMDM
ULCL

Analyse du second groupe selon les clefs
possibles. Les lettres en gras sont celles de E
SAINT URLO, 80 % des lettres en francais.



On détermine ainsi la clef, SIORC, ce qui donne :

IOMZE SILTE ALZEV UORTF ELCAM EIOVN ESUQOV
EJSEH CACSN IOMSE LTNOS RIRVU OCEDA SELIC
IFFID SULPS ELSTE RCESS EL

En I'inversant, on obtient :

LE SSECR ETSLE SPLUS DIFFI CILES ADECO UVRIR
SONTL ESMOI NSCAC HESJE VOUSE NVOIE MACLE
FTROU VEZLA ETLIS EZMOI



Ce qui se décrypte en:

Les secrets les plus difficiles a découvrir sont les
moins cachés. Je vous envoie ma clef. Trouvez-la
et lisez-moi.



Retour sur saint Urlo :

Avec humour, certains considerent saint Urlo
comme le saint patron des cryptologues ...

U'étonnant est qu’il existe bien un saint Urlo.



Chapelle de Saint Urlo a Lanvénégen (Morbihan)
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Au XI¢ siecle, Urlo fut le premier abbé de
I"abbaye Sainte-Croix de Quimperlé. |l ne fut
canonisé que difficilement car personne n’avait
été témoin d’un seul miracle qu’il aurait réalisé.

N’est-ce pas une preuve supplémentaire de son
lien avec la cryptologie ? (les exploits des
décrypteurs sont effectivement tenus secrets
longtemps)



Georges Painvin et le chiffre ADFGX

Pour les offensives de 1918, les
Allemands changerent de chiffre : ils
n’émettaient plus que les lettres ADFGX
en morse !



Pourquoi ?

1. Eloignement des codes morses de ces
cing lettres :

o —A—eoeDoeoe—oefF——0(

— 00 — X

2. Cing codes permettent de chiffrer 25

lettres



Carré de Polybe

avec phrase clef, ici « chiffre des
telégraphistes en allemand » soit
« Geheimschrift der Funker »,

ADF G X
A H| T |M
D RIF|T
F NIK|A
G O(P|[Q
X X|lY|Z
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ADF G X
A{G|E[H|T M
DIS|CIR|F]|T
FIDIU[N[K]|A
GIB|L[O|P]|Q
X|{VIWIX|Y]|Z

« Attaguez demain a quatre heures » devient :

FX DX DX FX GX FD AD XX FA AD AX FX AG FF FX
GX FD FX DX DF AD AF AD FD DF AD DA
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Surchiffrement par transposition,

FX DX DX FX GX FD AD XX FA AD AX FX AG FF FX GX FD FX
DX DF AD AF AD FD DF AD DA

NLE B UL e ulx
Hz 1 6 4 3 7 38
nXDXDX F

ﬂx F D A D X X
nAADAX F X
“G F F F X G X
ﬂD F X D X D F
“DAFADFD
nFADDAGX

Clef : nebu IeuxHervé Lehning 21 Mars 2019
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N EBIUILIE|UIX
=2 16 4 3 7 8
Bl x b X D X F X
& x F DA D X X
Bl A A DA X F X
V6 F FF X G X
b F x D X D F
BEM¥ D A F A D F D
BN F A DDA G X

Nous écrivons les colonnes dans |'ordre
indiqué :

DFAFF AAXXA GDDFX DXXXD ADAAF DADFG
FAFAD XDDFX FDFXF GDFGX XXXFD X
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Messages indécryptables du 5 Mars au 5 Avril
1918

Le 4 Avril, Georges Painvin détecta deux
messages similaires. Imaginons par exemple que
nous ayons chiffré le message suivant :

« attaqguez demain a cing heures ».

FX DX DX FX GX FD AD XX FA AD AX FX AG FF FX
DD AG FF GX AF AD FD DF AD DA




Apres transposition :

DFAFF FGXXA GGDAX DXXXF NDAAF GDXFG
FAAAD XDDFF DXFXF DAAXX XXDFD X

Au lieu de :

DFAFF AAXXA GDDFX DXXXD ADAAF DADFG
FAFAD XDDFX FDFXF GDFGX XXXFD X



La coincidence des deux messages en téte s’est
transformée en des répétitions toutes les sept
lettres (la longueur des colonnes).

DFAFFAA XXAGDDF XDXXXDA DAAFDAD
FGFAFAD XDDFXFD FXFGDFG XXXXFDX

DFAFFFG XXAGGDA XDXXXFD DAAFGDF
FGFAAAD XDDFFDX FXFDAAA XXXDFDX

On retrouve la longueur des colonnes donc la
longueur de la clef de transposition, premiere
étape du décryptement.



Une amélioration désastreuse : le chiffre
ADFGVX ... et la victoire



